
网络安全  

1 密码体制  

对称密钥密码体制：加密解密的密钥相同

DES - 分组（一组64位） 分组加密 串接，密钥56+8（奇偶校验）位

公钥密码体制：加密（公钥PK，公开）解密（私钥SK，保密，且不能根据公钥算出私钥）的

密钥不同，又称非对称密钥密码体制；加密解密算法公开

原因：密钥分配、数字签名

RSA

加解密互逆：加密解密运算对调结果相同；公钥密码体制加解密不互逆

2 鉴别  

2.1 报文鉴别  

包含：鉴别报文的发送者（对每一个收到的报文都要鉴别），鉴别报文的完整性

实现方式：

1. 数字签名

流程：发送者使用私钥对报文加密形成数字签名，接收者使用发送者的公钥解密签名

作用：实体鉴别、报文鉴别、不可否认

2. 密码散列函数

结果长度短且固定、抗碰撞性、单向函数、结果和每一个输入bit相关

MD5、SHA-1（慢但更安全）

可以防篡改，不能防伪造

3. 报文鉴别码MAC

拼接共享密钥K和报文X，算H(X+K)

可以防伪造

2.2 实体鉴别  

在系统接入的全部持续时间对和自己通信的对方实体只鉴别一次

鉴别过程：
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1. 共享对称密钥

不能抵抗重放攻击（replay attack）：攻击者直接把加密后的报文发给通信对象

2. 不重数：使用密钥对{A, R_A}加密，R_A是一个不重复的大随机数

3. 公钥体制：使用私钥对不重数加密，使用公钥核实不重数签名

中间人攻击

3 密钥分配  

网外：可靠的信使携带密钥分配给互相通信的用户；网内：密钥自动分配

3.1 公钥分配（公钥密码体制）  

不能随意公布用户私钥

方法：

1. 第三方机构

认证中心CA - 负责签发数字证书（digital certificate）

信息：公钥及其拥有者的标识信息、证书签发者CA公钥 + CA使用自己私钥对上述信息的

散列运算结果的固定长度散列的数字签名

核实：用CA公钥解密数字签名，对数字证书信息部分散列运算，比较两个结果，一致则

证书为真

数字证书公开，不需要加密

证书链：最顶层的根证书是用自己的私钥给自己签名的，允许CA给另一个中间商CA2发

证书，再由CA2给用户发证书

4 互联网安全协议  

4.1 网络层  

1. IPsec协议

IP安全，协议族，框架（允许通信双方自行选择算法参数），包括所有协议必须实现的加密

算法

支持IPv4和IPv6

组成：

IP安全数据包格式 - 使用以下协议的称为IP安全数据报

鉴别首部AH协议 - 源点鉴别和数据完整性，不能保密

封装安全有效载荷ESP协议 - 源点鉴别和数据完整性和保密，包含AH
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加密算法 - 3个协议

互联网密钥交换IKE协议

IP安全数据报的两者工作方式：

运输方式 - 适用主机到主机

隧道方式  - 适用虚拟专用网VPN

2. 安全关联

在发送IP安全数据报之前，在源实体和目的实体之间创造一条网络层的逻辑连接安全关联

SA，在SA上传送的就是IP安全数据报

把传统互联网无连接的网络层转换为具有逻辑连接的网络层

从源点到终点的单向连接 - 若n个员工进行双向安全通信，一共需要创建(2 + 2n)条安全关联

SA

两个局域网之间的主机进行安全通信，SA是在两个局域网的路由器之间建立的

4.2 传输层  

1. 安全套接字层SSL

2. 传输层安全TLS

建立在HTTP（使用最多，TLS可以用于任何应用层协议）和运输层之间，为通过TCP传输的

应用层数据提供保障

调用TLS加密后网页显示用户且网址栏显示HTTPS，HTTPS端口号443

双向鉴别

单向鉴别一般指客户端浏览器鉴别服务器

前提：CA证书；浏览器有验证服务器安全的手段

阶段：

1. 握手阶段：使用握手协议 - 验证服务器，生成会话阶段所需的共享密钥
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2. 会话阶段：使用记录协议 - 保证传送数据的机密性和完整性

带关联数据的鉴别加密AEAD：给记录加序号算进散列，但是不写入记录

对 MAC 密钥 MA 、记录的当前序号和明文记录进行散列运算；使用会话密钥 KA 进

行加解密。

补充措施：

 （握手阶段）

关闭的时候要先发送关闭TLS的记录，防止截断攻击（攻击者发送FIN报文段关闭连接）

4.3 应用层  

仅讨论电子邮件相关：即时行为，单向报文

电子邮件安全软件包PGP
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5 系统安全  

用户入侵：未授权登录、非法获取更高级别权限...

软件入侵：病毒、蠕虫、拒绝服务攻击...

5.1 防火墙firewall  

控制进出网络边界的分组，禁止任何不必要的通信

一种特殊编程的路由器，安装在一个网点和网络的其余部分之间，目的是实施访问控制策略（由

使用防火墙的单位自行决定）

网络划分：

防火墙内部网络 - trusted network

防火墙外面网络 - untrusted network

防火墙技术：

分组过滤路由器 - 根据过滤规则对进出内部网络的分组进行过滤（转发或者丢弃）

应用网关 - 也称代理服务器（proxy server）
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5.2 入侵检测系统  

深度分析与检测进入的分组，发现疑似入侵行为
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